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走进立讯精密

治理之道
智造驱动 治理先行

风险管控

风险识别与管理

战略风险
公司治理风险   不断健全公司制度体系，规范公司生产运作，完善公司治理架构，注重股东权益保护和投资者关系管理，不断提升公司治理水平

产品竞争力风险
  公司产品、业务布局呈现多元化和垂直一体化的特点，综合覆盖零组件、模组与系统组装，全方位提供一站式的专业服务，加速推动智能制造及大

数据营运管理平台应用

运营风险

新技术和新产品开发风险   持续积极地向新技术、新产品开发投入所需的研发费用，引进和培养新技术和新产品开发人才，提升研发能力

产品质量风险   优化质量管理流程，持续推进智能检测和智能化质量管理系统，提升包括供应商管理在内各阶段质量管理水平

气候变化风险
  定期监控气候变化状况，设定符合 1.5℃路径要求的科学碳目标，并已正式获 SBTi 验证与批准，识别气候风险，定期审视短、中、长期减碳目标

及行动进度，管理层针对重要程度和紧急度较高的风险采取对策

劳动关系风险   完善劳工管理制度，各生产基地成立工会组织，积极通过多途径与员工保持良好沟通

合规风险 商业道德风险   成立纪律委员会，由董事长领导商业行为合规管理，定期开展商业道德内审

知识产权管理和保护风险   建立知识产权管理体系，在设计开发阶段，对其他公司的知识产权进行调查和确认

信息安全
风险

信息安全   扩大了业务连续性覆盖面和工厂稽核范围，针对弱电安防和智能园区进行了安全强化

隐私保护   为员工提供隐私保护相关的培训和考核，涉密资料在不用时，要求放在上锁的文件柜、保险柜或其他形式的保险家具中，指定专人保管钥匙

立讯精密通过完善风险识别与评估体系，加强内控管理，并针对信息安全风险和隐私泄露风险制定专门的识别和应对措施，以确保各类风险得到全面而有效的控制。

风险类别 风险项目 应对策略

公司治理

风险管控

质量管理

激励创新

智能制造
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2023 年，立讯精密充分考虑相关方的需求和期望，结合突发事件应急预案和业务连续性计划，制定了以 “运营稳定” 为目标的业务连续性管理（BCM）体系。此外，立讯精密依据 ISO 22301 标准制定《业

务连续性管理手册》，以确保业务连续性管理体系得到有效的策划、实施和改进。

ISO 22301 业务连续性认证证书

业务连续性体系

业务连续性管理体系

BCM 政策

BCM
流程

风险评估 策略选择 IMP/BCP 培训 测试 / 演练 维护 / 改进业务影响分析

组织 & 责任，运作机制，执行 & 评估

相
关
方
需
求
和
期
望

实
现           

目
标

稳
定
运
营

业务连续性计划 BCP

突发事件应急预案 IMP

人力短缺

研发

供应链中断

运营

劳工事件

制造

信息安全

供应链

制造场地
不可用

产品交付

政治 / 政策

财会

地震

IT

暴雨 / 台风

业务

传染病

HR

火灾

行政

经过严格审核，公司成功通过 ISO 22301

业务连续性认证，为公司的稳健运营提供

了有力保障。
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报告期内

内控管理 信息安全
信息安全风险管理立讯精密已建立健全有效的内部控制体系，设置风险管理与内部控制三道防线，由董事会监督内控

风险数据与内控流程的相关报告，经营层负责组织日常运营的风险控制工作。

内部审计

内核处作为公司内部独立审计机构，协同风控、内控、内审的三项职能，切实保障履行独立监管职责，

全面覆盖社会责任、资金活动、采购业务、资产管理、销售业务、合同管理、信息安全等关键风险项。

2023 年，立讯精密拓展审计深度，增设相关部门全方位开展海内外审计工作，要求海内外的工厂

与运营地一年进行一次内部财务和非财务审计，至少每半年进行一次营销和生产管理审计，至少一

年进行一次供应商管理流程审计。

立讯精密已建立完善的信息安全管理体系，该体系涵盖共计 60 余项内部制度和管理流程。2023 年

公司新增及更新 27 项内部制度和管理办法，并扩大了业务连续性覆盖面和安全维度稽核范围，针

对运营技术 (OT) 安全和智能园区进行了进一步安全强化。

公司已成立应急响应管理团队，制定信息安全应急预案，明确应急联络人员名单，应急指挥结构，

应急响应流程和措施。报告期内，公司开展了关键应用的业务连续性演练、定期弱点扫描、故障演

练和渗透测试，共计修复系统漏洞 1,553 项。

第一道
防线

将风险管理融入到日常工作中，管理各业务实

际运营过程中的风险

组织及推动风险管理流程及活动，构建公司风

险管理及内部控制体系

对公司风险管理及内部控制的有效性和充分性

进行审查，并监督落实改进措施

第二道
防线

第三道
防线

信息安全管理亮点措施

业务连续性
演练从关键业务核心节点扩大到关键业务全节点，内容包括数据中心、应用

设备冗余、全链路故障域应急演练与恢复等

安全稽核
渗透测试、漏扫和信息安全稽核覆盖所有厂区，定期进行刷新审核，完成

340 余个改善项目

数据安全 设备覆盖范围扩大到保密区全区域，实现保密区全覆盖、无例外

安全宣传 使用海报、漫画形式结合时事热点进行资安意识宣导

信息脱敏 外部人员权限时效限制，加强厂商、客户个人隐私数据保护

业务部门

合规管理

审计部门

立讯精密合计完成内部审计工作

56次

报告期内

立讯精密

未发生任何信息泄露事件 
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